Bundespolizeiamt Flensburg 24941 Flensburg
Schleswiger Str. 42
Postfach 16 53 (PLZ: 24906)
Telefon: (046 1) 14606 - 0
Telefax: (046 1) 14606 - 66
E-Mail: bpolamt.flensburg@polizei.bund.de

Bundespolizeiamt Flensburg, Postfach 1653, 24906 Flensburg

. . BPOLI FL - Posteingang
Bundespolizeiinspektion E/A: E: Di 14.02.06 15:36

Flensburg Kiel Lubeck Kriminalitatsbekampfung Verteiler: Ltg., E/O, L ErmD,
LSt., Do u. UD ZST, DH, FG,

DGL 1-5, AA, RI
im Hause Hz.: Th
SG 11,12, 14, 15, HSGV
OA, Org.
Ihr Zeichen, lhre Nachricht vom Unser Zeichen, unsere Nachricht vom Telefon, Name Datum
SG13-1807 00 04638 / 21086-0 13.02.2006
Br.B.Nr.: 8/06 - 345, Stelling

Polizeiliche Kriminalpravention;

hier: Praparierte Bank- / Geldautomaten

DB Station & Service, Kiel, vom 10.02.06

Als Anlage ubersende ich lhnen eine Information der DB Station & Service, Kiel, zum

Thema ,Kreditkarten-Betrug®.

Ich bitte diese Informationen Ihren Mitarbeitern in geeigneter Weise zur Verfligung zu
stellen.

Im Auftrag

Hartinger
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Vorsicht vor « praparierten » Geldautomaten !

1- Ist dies ein normaler Geldautomat ?

Dies ist ein falsches
Teil, das auf dem
Original angebracht
ist (selbe Farbe, sel-
ber Aufkleber). Die-
ses Teil enthalt einen
Kartenlektor, der die
auf der Karte enthal-
tenen Informationen
kopieren kann und es
damit ermoglicht, ei-
ne neue, identische
Karte herzustellen!!!
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3- Ein Bildschirm und ein Formulardispenser. Nichts Ungewo6hnliches ?

4- |Ist dies wirklich ein Formulardispenser ?

Seitlich des Behilters,
gegeniiber dem Bild-
schirm, befindet sich
eine kleine Offnung mit

einem Glas: das ist eine
FOTOKAMERA!
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5- Falscher Dispenser in der Nahe des Bildschirmes :

Die Mini-Kamera seitlich
des Dispensers ist auf die
Tasten gerichtet und auch
auf den Bildschirm. Mit
einem Ubertragungsgerit
versehen, kann diese Ka-
mera Bilder bis zu 200 m
Entfernung tibertragen!!!

6- Das « Innenleben » des falschen Dispensers :

Die Kamera ist genau im
richtigen Winkel ange-
bracht, dass sie sowohl
die Tastatur als auch den
Bildschirm erfasst.

Elektrische Batterien

Ubertragungsantenne.
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Wie Bankkarten gestohlen werden

Sie gehen wie immer zum Bankautomaten, um Geld abzuheben.
Sie fiihren die Karte in den Automaten ein, dann ........... tut sich nichts.

Sie driicken auf die Taste « Annullierung » um die Karte wieder herauszuholen, aber
sie bleibt im Automaten blockiert.

Sie sagen sich ,,ist nicht schlimm, ich hole sie morgen in der Bank ab*.

Am nichsten Tag, in der Bank des Automaten : « Nein, mein Herr, die Karte
wurde von unserem Automaten nicht geschluckt. Wir haben sie nicht®.

Sie rufen Thre Bank an und ..... Uberraschung: ,,Mein Herr, Thr Konto ist um € 1.000.
tiberzogen....“!!!!

Was ist passiert ??7?

Erklirung
Die Diebe bringen am Geldautomaten einen kleinen Plastikstreifen
an. _
Die Bankkarte wird von einem Stiickchen "vhs"-Band ; festgehalten.
Auf diese Weise kann sie der Geldautomat weder lesen noch schlu-

cken.
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Ein Plastikstiickchen ~ verhindert, dass die Karte wieder herauskommt

(siehe roten Pfeil).

Was tun ?

Solle Thnen so etwas passieren, sehen Sie sich den Aufnahmeschlitz des Automaten
SEHR GENAU an.

Sollte ein (beidseitig klebendes) Plastikband angebracht worden sein: ZIEHEN SIE
AN , und Sie konnen Ihr Karte auf diese Weise wieder herausholen .

Sehen Sie sich um, der Dieb ist wahrscheinlich nicht weit.

Sollte sich jemand ndhern um zu sehen, was los ist, VERLASSEN SIE DEN
GELDAUTOMATEN NICHT, denn es ist wahrscheinlich der Dieb, der « zu den
Neulingen kommt » und der Thnen wahrscheinlich empfehlen wird, die Karte am
nichsten Tag in der Bank abzuholen, was es ihm ermoglichen wiirde, Thre Karte
herauszuholen, sobald Sie sich entfernt haben wiirden. Auf jeden Fall: sollte er Ih-
nen empfehlen, Thren Kode nochmals einzutippen, TUN SIE ES NICHT !

Sollten Sie einen Zweifel haben, dass Ihre Bankkarte « verschluckt » ist, REICHEN
SIE UNVERZUGLICH BESCHWERDE EIN!

Senden Sie diese Mitteilung Thren Freunden und Bekannten, damit auch sie
diesen Trick kennen und wissen, was sie tun konnen.
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